POUCENI Z UTOKU NA ENERGETICKOU

INFRASTRUKTURU
Z POHLEDU PROVOZOVATELE PRENOSOVE SOUSTAVY

Radek Hartman
clen predstavenstva CEPS, a.s.
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Predstaveni CEPS, a.s.

zena v rijnu 1998
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Pfenosova soustava CR
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Motivatory zmen v energetice ...

1. Strategicka
a politicka rozhodnuti
na urovni EU

3. Premena spolecnosti
na environmentalne
zodpovednou
a digitalni spolecnost
se sdilenou ekonomikou

2.Technologicky vyvoj
a dostupnée prostredky

4. Klimatické zmeny
a jejich dopady
do spolecCnosti




... a jejich ocekavany dopad ...

« Komplexni sektorova propojeni
 Rozhodovani v realném Case

* Ocdekavany narust poctu a typu transakci

* V/ysoké naroky na komunikacni technologie
* Inovace a digitalizace

 Robotizace a automatizace

* Nové obchodni modely

* Pritomnost novych kompetenci

a dalSi (mozna zatim i neznamé ©) ...
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... extrémnim zpusobem posiluje vyznam
informacni a kyberneticke bezpecnosti

* Objevuji se nove zranitelnosti a rizika

» OcCekavaji se vySsSi frekvence utoku

« Zvysuje se komplexnost problematiky

* Probiha kontinualni vyvoj nastroju dostupnych utocnikum, ...

* ... kteri mohou disponovat v podstate neomezenymi prostredky

A proto je potreba:

* Prubézné analyzovat rizika a pripravovat havarijni plany
« Zvysovat odolnosti jak soukromych, tak statnich domen
* Pripravovat se na scénare, které mohou nastat

« Legislativhe podporovat vyse uvedeneé

« Zajistit zpetnou vazbu, a to vCetne presne identifikace
utoCniku, pouzitych nastroju a vektoru utoku
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BATTLEFIELD - jak vypada bojisté informacni a kybernetické bezpecnosti

Kde se branime?
v’ Informace v jakékoli podobé — nejen elektronické
v Bezpecnost je nedélitelna - zasadni role fyzické bezpecnosti
v Neexistuji jakékoli hranice - ani organizacni, ani statni,
ani jakekoli jiné

-
...............
- - -
.....
- Se
e
-

Proti komu se branime?

v’ Aktivista Informagni .

' systémy ; )
v'Hackista ol . Ostatn!
v’ Terorista e | Elektronické osgthfr i\ aktiva

o i (Ustnk Ustiond, Betronick) | informace aktiva : ‘
v’ Statni aktér ' CEPS. ;Mw‘?ﬁff
zranitelng ;e
Skn ',"'
Jak se branime? fer R s
Foiiiriinbinen

v Procesy
v'Lidé
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v Technologie ' . \
Bezpecnost informaci Bezpetnost ICT Kyberneticka bezpecCnost




Zamestanci

SC7(4): 01
Kyberneticka
bezpecnost
jako soucast
firemni
kultury

Treti strany

SC7(4): 02
Zvyseni
drovné

bezpecnosti
pFi rizeni
tretich stran

Spoluprace

Prevence a
reakce

SC7(4): 04
Zvyseni
schopnosti
prevence,
detekce a
reakce na
incidenty

Governance

SC7(4): 05
Zvyseni
urovné

governance

Kliéové prvky informaéni a kybernetické bezpeénosti v CEPS

Provozni
bezpecnost

SC7(4): 06
Posileni
provozni

bezpecnosti




“Neklidny“ rok 2022

* Ukrajina — z hlediska synchronniho propojeni
« Cinnosti ruskych aktérd

« Spearphisingy

* Vishingy

* Masivni portscany

« SMS phishingy

 DDoSy

» recyklace” historickych nastroju utoku
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Pouceni - kriticke faktory uspechu

Governance a procesy

 Intenzivni kooperace — firmy, sektory, staty, organizace, ...
« Kontinualni vyhodnocovani, klasifikace a zpusob sdileni informaci
* Synchronizace legislativnich povinnosti

Technologie

Spojeni ICT a OT svétu

Zajisteni komunikacni infrastruktury — vCetne hlasove
Security Operation Centre (SOC) a jeho kontinualni rozvoj
Threat intelligence (MISP)

Machine learning a ,learning curve®

Lidé
« Semafory kybernetického nebezpecCi — seznamy aktivit v pripade ohrozeni

* Prubézné vzdélavani a vytvareni playbooku

« Sofistikovanejsi scénare cviceni - multisektorova

« Zcela zasadni je pristup k pozadovanym kompetencim a jejich prubézna
aktualizace a doplnovani !!!
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" VEDEME ELEKTRINU NEJVYSSIHO NAPET]

" DEKUJI ZA POZORNOST

Radek Hartman,
clen predstavenstva CEPS, a.s.

hartman@ceps.cz
+420 602 356 095
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