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Security Assessment – příběhy od skutečných zákazníků

Moderní přístupy ke zvýšení bezpečnosti

Zavedení bezpečnostního monitoringu OT prostředí, 

aktivace služeb SOC

AGENDA



SECURITY ASSESSMENT

Zákazník č. 1 - Energetika
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PRŮBĚH POC – PRŮBĚŽNÉ VYHODNOCENÍ
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SLEDOVANÁ INFRASTRUKTURA - DLE MODELU PERA
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ZÁZNAM ÚTOKU V PROSTŘEDÍ DLE PERA
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Každé připojení stanice útočníka bylo alertováno

Techniky útočníka nástroj rozpoznal, pojmenoval a alertoval:

Skenování prvků v síti

Způsobení kolizí adres v síti

Používání vzorků malware

Neúspěšné pokusy o přihlášení

Průnik do úrovně Level 1 (dle PERA)

Pro každé zařízení útočníka byl uložen záznam metadat o 

jeho chování

ZÁCHYT PENETRAČNÍHO TESTU

IDENTIFIKACE PRŮBĚHU PEN-TESTU
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PRŮBĚH POC – PRŮBĚŽNÉ VYHODNOCENÍ



SECURITY ASSESSMENT

Zákazník č. 2 - Automotiv
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PRŮBĚH POC – PRŮBĚŽNÉ VYHODNOCENÍ
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PRŮBĚH POC – PERA MODEL
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PRŮBĚH POC – ZAJÍMAVOSTI (RASPBERRY PI)

Nález zařízení „RASPBERRYPI“

Zařízení bylo v síti připojeno jen dočasně

Alertováno jako cizí zařízení

Alertováno jako „HIGHLY CONNECTED ASSET“

Zaznamenány neúspěšné pokusy o přihlášení k 

více OT zařízením
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PRŮBĚH POC – ZAJÍMAVOSTI (EWON ROUTER)

Nález zařízení „EWON Router“

Zařízení bylo v síti připojeno jen dočasně pro 

účely pokrytí vzdálených přístupů servisních 

partnerů

Alertováno jako cizí zařízení

Alertováno jako „HIGHLY CONNECTED ASSET“

Zařízení nebylo dokumentováno

Zařízení přetrvává v prostředí i rok poté, co již 

není nezbytné.



KYBERNETICKÁ BEZPEČNOST V OT

Moderní přístupy ke zvýšení bezpečnosti
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BEZPEČNOSTNÍ OPATŘENÍ V OT

Id Opatření
O1 Ochrana integrity sítě
O2 Vypořádání zranitelností
O3 Centrální správa přístupových údajů
O4 Bezpečný přístup technické podpory
O5 Řízení komunikací mezi OT sítěmi
O6 Konfigurační BASELINE pro IT systémy ve výrobě
O7 Bezpečnostní požadavky na dodavatele
O8 Plány zálohování a obnovy (DR)
O9 Reakční scénáře

Opatření pro podporu visibility a 
detekce kybernetického ohrožení



OPATŘENÍ PRO PODPORU VISIBILITY A
DETEKCE KYBERNETICKÉHO OHROŽENÍ
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Check Point Asset and Anomaly Detection chrání bezpečnost 

lidí, majetku a kritických procesů před kybernetickými útoky. 

Nástroj poskytuje:

detailní vhled do sítí průmyslových řídicích systémů

monitoring v reálném čase, pasivní vulnerability management

kontrolu nad vzdáleným přístupem třetích stran

V chráněné OT infrastruktuře jsou zcela pasivní a tudíž 
bezpečné pro zachování dostupnosti a stability výrobních 
procesů.

OT BEZPEČNOSTNÍ NÁSTROJE – ANOMALY DETECTION

PROVOZ POD DOHLEDEM UMĚLÉ INTELIGENCE



www.corpus.cz

Využívají moderní algoritmy – ML/AI a neuronové sítě

Vizualizují infrastrukturu dle modelu PERA a dokumentují 

aktiva

Detekují zranitelnosti a projevy známých kybernetických hrozeb

Upozorňují na netypické chování – detekce anomálií

Tvoří baseline pravidla, vzory správného a nebezpečného 

chování

Mód učení - Odposlech komunikace, interakcí, vytváření pravidel 

Mód provozní - Aplikování naučené báze dat a alerting

OT BEZPEČNOSTNÍ NÁSTROJE – ASSET AND ANOMALY DETECTION

KLÍČOVÉ VLASTNOSTI POUŽÍVANÝCH NÁSTROJŮ
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BEZPEČNOSTNÍ OPATŘENÍ V OT

Id Opatření Přínos opatření

O1 Ochrana integrity sítě
Opatření uplatněno zavedením nástrojů typu AAD.

O2 Vypořádání zranitelností

O3
Centrální správa přístupových 

údajů

Opatření pokryto částečně zavedením AAD – pouze 

schopnost zaznamenání porušení bezpečnostních 

zásad nebo standardů.

O4
Bezpečný přístup technické 

podpory

O5 Řízení komunikací mezi OT sítěmi

O6
Konfigurační BASELINE pro IT 

systémy ve výrobě

O7
Bezpečnostní požadavky na 

dodavatele

O8 Plány zálohování a obnovy (DR)

O9 Reakční scénáře



OPATŘENÍ PRO ŘÍZENÍ VZDÁLENÝCH
PŘÍSTUPŮ A PASSWORD MGMT.
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PIM JUMP SERVER (FRONT) + AAD INTEGRITY PROTECTION
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JUMP + PSM + AAD INTEGRITY PROTECTION
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PIM JUMP SERVER (BACK) + AAD INTEGRITY PROTECTION
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BEZPEČNOSTNÍ OPATŘENÍ V OT

Id Opatření Přínos opatření

O1 Ochrana integrity sítě Opatření uplatněno zavedením nástrojů typu AAD, 

PIM a soustavou JUMP SERVERŮ.O2 Vypořádání zranitelností

O3
Centrální správa přístupových 

údajů

Opatření pokryta plně a částečně zavedením nástrojů 

AAD a zavedením systému řízení privilegovaných 

přístupů. 

Je tedy minimalizováno riziko zavlečení nákazy.

O4
Bezpečný přístup technické 

podpory

O5 Řízení komunikací mezi OT sítěmi

O6
Konfigurační BASELINE pro IT 

systémy ve výrobě

O7
Bezpečnostní požadavky na 

dodavatele

O8 Plány zálohování a obnovy (DR)

O9 Reakční scénáře



PROAKTIVNÍ BEZPEČNOSTNÍ
DOHLED A REAKCE NA INCIDENTY
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PROAKTIVNÍ BEZPEČNOSTNÍ DOHLED A REAKCE

ZPŮSOB VYPOŘÁDÁNÍ IDENTIFIKOVANÝCH NÁLEZŮ

Analýza Nález

Příčinu lze 
odstranit

Opakuji analýzu

Příčinu nelze 
odstranit

Chráním 
integritu 
prostředí

Alert / Reakce

Omezuji možné 
vektory ohrožení

Detekuji pokusy 
o zneužití

Alert / reakce

Security Operations Center

Aktivní bezpečnostní monitoring 
pro snížení rizik zneužití slabiny.

U některých nálezů nelze příčinu odstranit v požadovaném čase a rozpočtu

Proto je zvolen způsob aktivního dohledu

Typicky zajišťuje Security Operations Center (SOC)

Reakce koordinuje s provozním týmem ICS/OT
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SOC DRIVEN - KYBERNETICKÁ BEZPEČNOST
Moderní nástroje pro efektivní zastřežení prostředí OT/IoT

Bezpečnostní 
infrastruktura

SIEM

xDR Platform

Packet Broker

Průzkum Zbrojení Doručení Exploitace Instalace C&C Cíl

OT Security



www.corpus.cz

SECURITY OPERATIONS CENTER
Koncepce fungování hybridního SOC
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BEZPEČNOSTNÍ OPATŘENÍ V OT

Id Opatření Přínos opatření

O1 Ochrana integrity sítě Opatření uplatněno zavedením nástrojů typu AAD, 

PIM a soustavou JUMP SERVERŮ.O2 Vypořádání zranitelností

O3
Centrální správa přístupových 

údajů

Opatření pokryto částečně zavedením nástrojů AAD a 

zavedením systému řízení privilegovaných přístupů. 

Je tedy minimalizováno riziko zavlečení nákazy.

O4
Bezpečný přístup technické 

podpory

O5 Řízení komunikací mezi OT sítěmi

O6
Konfigurační BASELINE pro IT 

systémy ve výrobě

O7
Bezpečnostní požadavky na 

dodavatele

O8 Plány zálohování a obnovy (DR)

O9 Reakční scénáře


