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PREDSTAVENI

Pavel KlimeS

N

Reditel rozvoje bezpenostnich produktd v Corpus Solutions a.s.

> Nastavuje strategie efektivni kybernetické obrany u zakaznik(

N

Praktické zkuSenosti s detekci a zvladanim kybernetickych Gtok

> Autor tréninkového konceptu Cyber Defense Exercise

> 24 let praxe v oboru kyberneticka bezpecnost |
pavel.klimes@corpus.cz

(SCO/OLLBTPO%g CYBERSECURITY EXPERTS



AGENDA

> Security Assessment - pribéhy od skutecnych zakaznik(

> Moderni pristupy ke zvySeni bezpecnosti

> Zavedeni bezpecnostniho monitoringu OT prostredi,
aktivace sluzeb SOC
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PRUBEH PoC — PRUBEZNE VYHODNOCEN]

COUNTERS

11 64 45 0 15

KEY FINDINGS

¥ & assets have 3 unpatched vulnerabilities - Full Match

¥ Top & Vulnerable Assets

¥ 18 assets are using 2 unsecured protocols: SMB, SNMP
L assets have multiple network interfaces

6 assets are using default passwords
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SLEDOVANA INFRASTRUKTURA - DLE MODELU PERA




7AznAaM UTOKU V PROSTREDT DLE PERA




7 ACHYT PENETRACNIHO TESTU

IDENTIFIKACE PRUBEHU PEN-TESTU

> Kazdeé pripojeni stanice utocnika bylo alertovano

> Techniky Utocnika nastroj rozpoznal, pojmenoval a alertoval:

> Skenovani prvku v siti
ZpUsobeni kolizi adres v siti
Pouzivani vzorkt malware
NeUspésné pokusy o prihlaseni

Prinik do Urovné Level 1 (dle PERA)

VoV WV

> Pro kazdé zarizeni utocnika byl ulozen zaznam metadat o
jeho chovani

CORPUS vy
@unows CYBERSECURITY EXPERTS

MAME

nmap

pwnbook

RLyeh

kali

=5
4

fe80::2ad2:44ff-feBc:f4d
dé

fe80::6e9a:cd3d:b19c:4
171

fe80::1c59:b8c5:65a5:5
f0a

fe80::a00:27ff:-fe3c:637
9

MAC 2

28:02:44.8C:F4:D6

3C:97.0E:B9:BO:58

38:C9:86:30:A1:82

08:00:27:3C:63:79
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PRUBEH PoC — PRUBEZNE VYHODNOCEN]

COUNTERS

11 64 45 0 15

KEY FINDINGS 10%

19 security alerts have been detected I
43 process integrity alerts have been detected
¥ 1 asset was communicating with 1 external IP (1 of them is ghost)

¥ 28 assets are using 8 unsecured protocols: FTP, SMB, SMTP, SNMP, SSL,...

6 assets have multiple network interfaces

7 assets managed 9 assets remotely using protocols: RDP, SSH, TELNET, VNC

2 OT-assets performed data-acquisition write operations on 62 PLCs/Controllers/RTUs/IEDs

7 assets are using default passwords WWW.COrpUS.CZ
2 assets using IT protocols: CAPWAP-CONTROL, LDAPS,..., with 3 PLCs/Controllers/RTUs/IEDs






PRUBEH PoC — PRUBEZNE VYHODNOCEN]

COUNTERS

13 232 429 0 28

KEY FINDINGS

! 11 security alerts have been detected

! 587 process integrity alerts have been detected

¢ 2 assets have 11 unpatched vulnerabilities - Full Match

@ Top 2 Vulnerable Assets

¥ 470 assets were communicating with 2 external IPs

¥ 47 assets are using 5 unsecured protocols: FTP, SMB, SNMP, SSL, VNC
25 assets have 26 unpatched vulnerabilities - Vendor and Model Match
1 asset has multiple network interfaces 220/
5 assets managed 6 assets remotely using protocols: RDP, VNC °
8 assets are using SMBv1 Protocol only for negotiate
10 assets are using default passwords
2 assets using IT protocol: SSL, with 5 PLCs/Controllers/RTUs/IEDs



PRUBEH PoC — PERA MODEL
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PRUBEH PoC — ZAJIMAVOSTI (RASPBERRY PI)

Nalez zafizeni,RASPBERRYPI"

> Zarizeni bylo v siti pfipojeno jen docasné

> Alertovano jako cizi zarizeni
> Alertovano jako ,HIGHLY CONNECTED ASSET“

> Zaznamenany neuspésné pokusy o prihlaseni k
vice OT zafizenim
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PRUBEH PoC — ZAJIMAVOSTI (EWON ROUTER)

Nalez zarizeni ,EWON Router”

> Zarizeni bylo v siti pfipojeno jen docasneé pro
Ucely pokryti vzdalenych pfistupl servisnich
partner(

> Alertovano jako cizi zarizeni
> Alertovano jako ,HIGHLY CONNECTED ASSET"
> Zarizeni nebylo dokumentovano

> Zarfizeni pretrvava v prostredi i rok poté, co jiz
neni nezbytne.

@&?&% CYBERSECURITY EXPERTS WWW.COrpus.cz






BEZPECNOSTNI OPATRENI V OT

. d | Opatfeni
O1 Ochrana integrity sité
02 Vyporadani zranitelnosti
O3  Centrdlni sprdva pristupovych udaijt —
O4  Bezpecny pristup technické podpory
O5 Rizeni komunikaci mezi OT sitémi
O6 Konfiguracni BASELINE pro IT systémy ve vyrobé
O7 Bezpecnostni pozadavky na dodavatele
O8 Plany zalohovani a obnovy (DR)
09 Reakcni scénare

Opatreni pro podporu visibility a
detekce kybernetického ohrozeni
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OPATRENI PRO PODPORU VISBILITYA |
DETEKCE KYBERNETICKEHO OHROZENI

Server 1 Pocitac 1 Telefon 1 Tiskarna 1 Server 3

uLOZIT




OT BEZPECNOSTNI NASTROJE — ANOMALY DETECTION

PROVOZ POD DOHLEDEM UMELE INTELIGENCE -
& CHECK POINT

Check Point Asset and Anomaly Detection chrani bezpecnost
lidi, majetku a kritickych procest pred kybernetickymi ttoky.

Nastroj poskytuje:

@O Rz
3

> detailnivhled do siti pramyslovych fidicich systému

> monitoring v realném case, pasivni vulnerability management

> kontrolu nad vzdalenym pristupem tretich stran )

- —— 115
o ‘
: S
rad &

g r

V chranéné OT infrastrukture jsou zcela pasivni a tudiz
bezpeéné pro zachovani dostupnostl a stability vyrobnich
procesu.
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OT BEZPECNOSTNI NASTROJE — ASSET AND ANOMALY DETECTION

|T ZONE
Level 4 &5 '_:IE

KLICOVE VLASTNOSTI POUZIVANYCH NASTRO)U Enterprise IT i
0T Z0NE SEGMENTATION

> Vyuzivaji moderni algoritmy - ML/Al a neuronové sité Level 3
Operations (DMZ)

SCADA/DCS

> Vizualizuji infrastrukturu dle modelu PERA a dokumentuji
aktiva

MICRO-

v . . . s , . , SEGMENTATION
> Detekuji zranitelnosti a projevy znamych kybernetickych hrozeb Level 1 o Wy
Control Network Ll """
>

Upozornuji na netypické chovani - detekce anomalii

Level 0
> Tvofi baseline pravidla, vzory spravného a nebezpecného Field Network
chovani

p v . . , Iv . . ICS Vendors

> Mobd uceni - Odposlech komunikace, interakci, vytvareni pravide| ... oo e
, , : . v s : 1 H I . Schneider OMRON

> Mdd provozni - Aplikovani naucené baze dat a alerting ABR e gt

EMI—:ﬁso N Automation . Tg.ESHI YOKOGAWA 4 SIEMENS
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BEZPECNOSTNI OPATRENI V OT

. @
& CHECK POINT'

lId|  opatfeni | Pfinosopatfeni |
01 Ochrana integrity sité

02 Vyporadani zranitelnosti
Centralni sprava pristupovych
udaj

Bezpecny pristup technické
podpory

Opatreni uplatnéno zavedenim nastrojl typu AAD.

03

04
Opatreni pokryto ¢astec¢né zavedenim AAD — pouze

O5 Rizeni komunikaci mezi OT sitémi  schopnost zaznamenani porugeni bezpe&nostnich

06 Konfiguracni BASELINE pro IT zasad nebo standard.
systémy ve vyrobé

Bezpecnostni pozadavky na
dodavatele

R ——

o7

09
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OPATRENI PRO RIZENT VZDALENYCH
PRISTUPL) A PASSWORD MGMT.

@ — | ¥ 2016.01.01 00:00 - 2016.31.01 23:59
= <& DETAIL VYBERU

Nazev

Internet

MAC adresa

Router 1 Router 2 Router 3 Router 4
Ta:'\
Pocitac 1 Telefon 1 Tiskarna 1
uLOZIT
ZRUSIT ZMENY




PIM JumMP SERVER (FRONT) + AAD INTEGRITY PROTECTION

internet

Privileged Access Management

é I
DMZ
F % F % Al Ad
$888
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JUMP + PSM + AAD INTEGRITY PROTECTION

internet

/
DMZ

Ad Ad
88
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PIM JumP SERVER (BACK) + AAD INTEGRITY PROTECTION

internet

Privileged Access Management

é I
DMZ
F % F % Al Ad
$888
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BEZPECNOSTNI OPATRENI V OT

id| __ opatfeni | Pfinos opatfeni

01 Ochrana integrity sité

02 Vyporadani zranitelnosti
Centralni sprava pfistupovych
udaj

Bezpecny pristup technické
podpory

05 Rizeni komunikaci mezi OT sitémi
Konfiguracni BASELINE pro IT
systémy ve vyrobé

03

04

06

Bezpecnostni pozadavky na
dodavatele

i —
S
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o7

Opatteni uplatnéno zavedenim nastrojl typu AAD,
PIM a soustavou JUMP SERVERU.

en
. e o < manage™
Opatteni pokryta plné a ¢astecné zavedenim nastroju ) e cces
AAD a zavedenim systému fizeni privilegovanych Pr\\l“eg
pristupd.
Je tedy minimalizovano riziko zavleceni ndkazy. oT SECU i .
y y rity Momtoring






PROAKTIVNI BEZPECNOSTNI DOHLED A REAKCE

ZPUSOB VYPORADANT IDENTIFIKOVANYCH NALEZU

> U nékterych nalezl nelze pricinu odstranit v poZzadovaném Case a rozpoctu

> Proto je zvolen zpUsob aktivniho dohledu

| Security Operations Center

| Aktivni bezpecnostni monitoring
| pro sniZenf rizik zneufZiti slabiny.

> Typicky zajistuje Security Operations Center (SOC)
Pficinu lze

> Reakce koordinuje s provoznim tymem ICS/OT odstranit  IEmmm CP2kuii analyzu

Chranim |

Analyza — Nalez integritu e Alert / Reakce

prostredi

Pri¢inu nelze Omezuji mozné
odstranit vektory ohrozeni

Detekuji pokusy S /.t / reakce
0 zheuzitl 1
|




SOC DRIVEN - KYBERNETICKA BEZPECNOST

Moderni nastroje pro efektivni zastrezeni prostredi OT/loT

LOCKHEED MARTIN




SECURITY OPERATIONS CENTER

Koncepce fungovani hybridniho SOC

SCADA

software

G
SOL

Embedded
computing
technologies

Systems for
monitoring
& controlling

Remote
industrial
software

Remote
industrial
hardware

RPUS
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julodpua 73 yaomiau - waojie|d AIqISIA

DETECT - INVESTIGATE - REACT

U

Security
Operation
Center

T

DETECT - INVESTIGATE - REACT

Visibility platform - network & endpoint

Web-based
deployments

Experts In
networking
technologles

Communication
technologies

Store, process
& delivor
information

Java &

Python

WWW.COIpuUS.CZ



BEZPECNOSTNI OPATRENI V OT

lId|  opatfeni | Pfinosopatfeni | Jump
01 Ochrana integrity sité Opatreni uplatnéno zavedenim nastrojli typu AAD, ervel‘
02 Vyporadani zranitelnosti PIM a soustavou JUMP SERVERU.
Centralni sprava pfistupovych
o3 ., .. n
udaju nageme
Bezpedny piistup technické ccess Ma
04 SoeR Opatreni pokryto ¢aste¢né zavedenim nastroja AAD a r-N-‘\ege
05 o e zavedenim systému Fizeni privilegovanych pfistupa. P
06 Konfiguracni BASELINE pro IT S .
systémy ve vyrobé Je tedy minimalizovano riziko zavleceni nakazy. oT Security Mon . .
o7 Bezpecnostni pozadavky na 'tOrlng
dodavatele
08 : entef
Pl aslohovinaobnor O8)  operations €
09 Reakéni scénére Securl

@5?’?0%% CYBERSECURITY EXPERTS



