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Attacker can reprogram the SIS to allow an unsafe state

Safety Instrumented System controllers
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Utoky na ukrajinskou energetickou soustavu: 2015

- Dne 23. prosince 2015 hackefi vzdalené narusili informacni systemy tfi energetickych
distribu€nich spolecnosti na Ukrajiné a doCasné prerusili dodavky elektfiny spotfebitelim. 30
rozvoden bylo vypnuto a asi 230 000 lidi bylo bez proudu po dobu 1 az 6 hodin.

- Ruska APT skupina ,.Sandworm®*
- Komplexni utok vyuzil nasledujici techniky:

» 6 mésicu pfed utokem kompromitace podnikovych siti distribuénich spoleénosti pomoci spear-
phishingovych e-mailt s malwarem BlackEnergy.

» Postupné ziskani pfihlaSovacich udaju a pfistupu k ovladani SCADA systéml

» dalkové vypnuti rozvoden

» deaktivace/zniCeni komponent IT infrastruktury (znemoznéni dalkového ovladani rozvoden)
 znieni souboru ulozenych na serverech a pracovnich stanicich s malwarem KillDisk

» Ruseni telefonnich linek spolecnosti

» Denial-of-service utok na call-centrum s cilem odepfit spotiebitelim aktualni informace o vypadku
* Vypnuti nouzového napajeni na operacnim stfedisku energetické spolecCnosti

°
& cHeck PoINT



Black Energy Malware

- Robustni a modularni malware s technikami ochrany proti detekci anti-malwarem:
» spousténi lokalnich souboru
» stahovani a spousténi vzdalenych souboru
 aktualizace a instalace plugind pomoci CaC
» Vykonavani pfikazu ,dye“ a ,distroy”

- Black Energy 3, pouzity pro utok na ukraineé disponuje nasledujicimi moduly:
» fs.dll — File system operations, si.dll — System information, “BlackEnergy Lite”
 jn.dll — Parasitic infector, ki.dll — Keystroke Logging
» ps.dll — Password stealer, ss.dll — Screenshots
» vs.dll — Network discovery, remote execution
* tv.dll — Team viewer, rd.dll — Simple pseudo “remote desktop”

* up.dll — Update malware, dc.dll — List Windows accounts
» bs.dll — Query system hardware, BIOS, and Windows info
 dstr.dll — Destroy system, scan.dll — Network scan
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Utoky na ukrajinskou energetickou soustavu: 2016

. Utok ze 17. prosince 2016. Tésné pfed pulnoci doslo k Utoku, ktery na jednu hodinu odpojil
pétinu hlavniho mésta Kyjeva od proudu a byl povaZovan za test kybernetického utoku. Utok
byl proveden pomoci malwaru Industroyer (také Crashoverride).

- Industroyer je vubec prvni znamy malware specialné navrzeny k utoku na elektrickeé rozvodné
sité. Zaroven je to po Stuxnetu, Havexu a BlackEnergy Ctvrty malware, ktery byl vefejné
odhalen a zaméruje se na prumyslové fidici systémy.

- Analyza krokU utoku naznacuje, ze cilem bylo vyrazné vétsi naruseni rozvodné sité s moznym
dopadem na lidské zivoty:
- Utoénici nejprve otevieli vdechny jistie pfenosové stanice, coz vyvolalo vypadek proudu.

» Pozdéji spustili wiper, ktery vyradil pocitaCe rozvodné stanice a zabranil tak zaméstnancum dalkové sledovat
systémy stanice.

» Nasledné utocnici pouzili utok na zranitelnost ochranych relé Siprotec, ktery by deaktivoval funkci téchto zafizeni.
Zamérem bylo zpusobit fyzické poSkozeni transformatort nebo sité pfi nasledném manualnim zapnuti. Tento krok
nastésti selhal (pravdépodobné chybou utocniku)
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Industroyer

Hlavni backdoor se pouziva k ovladani v§ech ostatnich souc¢asti malwaru. C&C komunikace.
Dalsi backdoor poskytuje perzistenci

Spoustéci komponenta je samostatny spustitelny soubor odpovédny za spousteni payload
komponent a komponent mazani dat. Spoustéci komponenta obsahovala specificky Cas a
datum aktivace; analyzované vzorky obsahovaly dvé data: 17.12.2016 a 20.12.2016).

Ctyfi komponenty payloadu se zamé&fuji na konkrétni priimyslové komunikaéni protokoly IEC
60870-5-101, IEC 60870-5-104, IEC 61850 a OLE pro Process Control Data Access (OPC
Data Access). Funkce komponent payloadu zahrnuji mapovani sité a nasledné vydavani
pfikazl konkrétnim pramyslovym fidicim zafizenim.

Komponenta pro mazani dat je navrzena tak, aby vymazala kliCové registry systému a
pfepsala soubory, aby nebylo mozné systém spustit.

POZN: DalsSi utoky byly zaznamenany po napadeni Ukrajiny. V dubnu 2022 pokus vyradit
energetickou soustavu pomoci Malwaru Industroyer2.
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Triton (12/2017)

V srpnu 2017 byl malware pouzit pri utoku na Rafinérii v Saudskéeé Arabii.

Malware Triton infikoval ridici pocitaC pfipojeny k SIS (Safety instrumented systems)
systému Triconex Schneider Electric a nasledné se ho snazil pfeprogramovat tak aby
systém neidentifikovat nebezpecné stavy. (zero day zranitelnost)

Neékteré ridici jednotky pri utoku vstoupily do nouzoveho rezimu, kdyz se je hackefi
pokusili pfeprogramovat, coz zpusobilo zastaveni souvisejicich procesu a umoznilo
zaznamenat utok.

V prosinci 2017 byl detekovan utok na Triconex od Schnider Electric v jedné z
elektraren v Saudske Arabii.

Triton predstavuje vyznamny posun v kybernetickych ttocich na ICS. Jako prvni byl
navrzeny tak, aby umoznil fyzické poskozeni, dopad na zivotni prostredi a pripadné
ztraty na zivotech.

Malware Triton predstavuje stale vysoké riziko pro ICS infrastruktury. FBI vydalo
varovani v breznu 2022.
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Colonial Pipeline (05/2021)

- 8 851 km potrubi, pokryva 45 % dodavek plynu na vychodni pobfezi USA
(denné prepravi 2.5 M barelu)

- Vstupem do sité byl jeden kompromitovany, jiz dlouho nepouzivany VPN ucet
bez mutlifaktor autentikace. Vstup do sité nastal 29.4.

- Infekce ransomwarem ider]tifikované 6.5. vedla k exfiltraci 100 GB dat a
zasifrovani infrastruktury. Utok pripisovan skupiné Darkside

- Proaktivni odstaveni OT infrastruktury po zjistéeni Ransom naotifikace.

- Zaplaceno cca 4.4M dolaru jako vykupné (75 BTC, zhruba 2.3M se podairilo
ziskat zpet).

N Fr\ve

. Utok zapf¥icinil nedostatek paliva, zvySeni cen, mnoho &erpacich stanic bylo
bez pohonnych hmot. Obnoveni provozu nastalo 12.5. (vice nez 10t stanic
stale bez paliva jeste 18.5.)
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Ropné Terminaly Nemecko, Belgie a Nizozemi (02/2022)

- Evropske spoleCnosti zabyvajicich se pfepravou a skladovanim
ropy napadeny kybernetickymi utoky.

- |T systemy byly preruseny v ropnych terminalech Oiltanking v
Nemecku, SEA-Invest v Belgii a Evos v Nizozemsku.

- Ransomware utok pripisovan APT skupine BlackCat.

- Sofistikovany Ransomware as a service ktery dokaze postihnout
specifické systemy.

- Programovany v jazyce RUST, umoznuje
Siroké pokryti OS na kterych Ize malware
Spustit.
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ViaSAT network hack, tisice vétrnych turbin v Nemecku
bez dohledu (05/2022)

- Masivni vypadek satelitniho internetu Viasat ve stfedni a
vychodni Evropé byl zapfi¢inén malwarem schopnym vymazat
data z modemu a routerd.

- Malware, nazvany AcidRain, je unixovy spustitelny program
navrzeny tak, aby cilil na zafizeni postavena na architekture
MIPS.

. Utok souvisi s valkou vedenou proti Ukrajin&. Dle prohlaeni
ViaSAT problemy nastaly po utoku na Ukrajinu.

- Jako vedlejsi efekt nefunkcni sité ViaSAT doslo k nedostupnosti
vzdaleného ovladani tisicu vetrnych turbin v Némecku
(reportovano az 5800 turbin s vykonem 11 GW). Turbiny dale v
rezimu ,auto-pilot” a byly nadale pripojené do sité, ale vzdalené
pripojeni bylo nefunkcni.
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Jak se branit proti modernim
hrozbam (IT)




Taktiky a techniky
utocniku
« Prdzkum:

» Ziskani kompromitovanych prihlaSovacich
udaju

» Vyuziti infrastruktury pro navazani
davéryhodné komunikace (podobné domény,
kompromitované emailové ucty, ucty
socialnich siti)

- Pristup:

Externi remote servis (VPN)

Spear Phishing
Drive-by download

Zneuziti zranitelnosti verejné pristupnych
systému

Zneuziti kompromitovanych admin uctl
Replikace s pouzitim externiho média
Supply Chain kompromitace
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Bezpecnostni
technologie

- Sitovy provoz

» Ochrana Perimetru, segmentace

IPS, Ochrana proti malwaru

Detekce neznamych variant hrozeb

Detekce a blokovani post-infekéni
komunikace

Detekce anomalii

- Koncove stanice
« Antimalware, Sandboxing
* Detekce Phishingu
» Behaviralni detekce

* Ochrana proti Ransomwaru, automatizované
obnoveni

» Automatizovana naprava incidentu
» Forenzni analyza/Threat Hunting
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